BO GIAO DUC VA DAO TAO  CONG HOA XA HOI CHU NGHIA VIET NAM
TRUONG DAI HQC CAN THO Dic 1ap — Tw do — Hanh Phiic

PL CUONG CHI TIET HQC PHAN

1. Tén hgc phin: An ninh mang (Network Security)
- M4 s6 hoc phin: CT211
- S6 tin chi hoc phin: 03 tin chi
- S0 tiét hoc phan: 30 tiét ly thuyét + 30 tiét thuc hanh + 90 tiét tw hoc
2. Pon vi phuy trich hoc phan:
- B mdn: Mang may tinh va truyén thong
- Khoa: Cong nghé théng tin va truyén thong
3. Piéu kién:
— Didu kién tién quyét: Thiét ké va cai dit mang (CT335)
— Diéu kién song hanh: Giai quyét su cb mang (CT344)

4. Muc tiéu ciia hoc phan:

Muc

. N§i dung muyc tiéu CDR CTDT
tieu

Kién thitc vé& an ninh mang, nhitng yéu ciu co ban cho mot hé
4.1 |théng mang an toan; nhiing nguy co, cac dang tan cong va mot
s6 k§ thudt xAm nhap hé théng méy tinh va mang méy tinh. 22.1a

2.1.3¢c

Kién thitc vé cach thirc hoat déng ciia cac phin mém c6 hai
4.2 | mgt h¢ thong may tinh, mang mdy tinh tir 46 van dung céc k¥
thuat dé phong chéng va gia c¢b hé théng. 22.1a

2.1.3¢c

Giai thich dugc céc kién thirc nén tang v& bao mat nhu: mét
4.3 | mé, cic giai thuat ding trong mi mét, khdéa riéng va khda
chung, chit ky dién tr, chirng chi s6, cac hé théng xac thue. 22.1a

2.1.3c

Kién thirc v& c4c mo hinh mang an toan, vén dung dugce céc
gidi phép an toan cho dich vu Internet, mot sb k§ thuat, giai | 2-1.3¢
4.4 | phép va cong nghé an ninh mang phd bién hién nay nhw: xéc | 2.2.1a
thuc, mé hoa, tudng lira, mang riéng o, hé théng phat hién xam 2.3a; 2.3b

nhép.
5. Chuén diu ra ciia hoc phin:
CHR Nbi dung chuin diu ra MPC CDR
HP tieu | CTDT
Kién thirc
CO1 | Trinh bay dugc téng quan vé an ninh mang. 4.1 2.1.3¢

Trinh bay dugc nhitng y&u ciu co ban cho mot hé théng 2.1.3c
CO2 | mang an toan; nhitng nguy co, cic dang tdn cong va mot | 4.1
sb ky thudt xdm nhép hé théng mdy tinh vd mang may




CbR

A A A
N¢i dung chuiin dau ra

Muc
ticu
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tinh.

CO3

Dién gii cach thirc hoat déng cia céc phdn mém c6 hai
mot hé¢ thong may tinh, mang may tinh tir 46 vén dung céc
k§ thuat dé phong chdng va gia cb hé théng.

4.2

2.1.3¢c

CO4

Giai thich duogc céc kién thirc nén tang vé bao mét nhu:
mat m#, céc gidi thudt ding trong mad mat, khoa riéng va
khoéa chung, chit ky dién tir, chimg chi s, cac hé thdng
xac thuec.

4.3

2.1.3c

CO5

Trinh bay duge cdc mo6 hinh mang an toan

4.3

2.1.3¢

CO6

Trinh bay duoc céc gidi phdp an toan cho dich vu
Internet

4.3

2.1.3¢

CO7

Lua chon mot s6 k§ thudt, giai phdp va cong nghé an
ninh mang phd bién hién nay nhu: xdc thuc, m3 hda,
tudng lra, mang riéng ao

2.1.3¢

CO8

Dién giai hoat dong ctia hé théng phat hién xam nhap va
hé thong ngan ngira xdm nhdp mang

2.1.3c

K¥ niing

COe

Xac dinh duge muc dich va cdc yéu cau cua an ninh
mang

4.4

2.2.1a

CO10

Van dung kién thirc dé& thyc nghiém céc k§ thuat tin
cong, quét dé xac dinh diém yéu ctia hé théng mang

2.2.1a

CO11

Luwa chon va thyc hién dugc cic k¥ thuit gia cb hé théng

22.1a

CO12

Dién giai va vén dung céc k¥ thudt mat ma, cac giai
thudt dung trong ma mat, khéa riéng va khéa chung, chit
ky dién tir, chig chi s0, cdc h¢ thong xac thuc

2.2.1a

CO13

Chon lya duge cdc mo6 hinh mang an toan va chon lya
dugce cdc giai phdp an toan cho céc dich vu

4.4

2.2.1a

CO14

Str dung mét s6 k§ thut, giai phap va cong nghé an ninh
mang phé bién hién nay nhu: xac thyc, méa hoa, tudng lira,
mang riéng ao

2.2.1a

CO15

So sénh va dénh gia dugc su khéc biét gitta hé thong
phat hién xam nhdp va hé thdng ngin ngira xAm nhép
mang

22.1a

Thai dg/Mire d§ tw chi va trach nhiém

COl6

Nghiém tuc trong hoc tép, nghién ciru tim toi, thong tin
lién quan vé an ninh mang. Ty td chirc thuc nghiém dé trai
nghiém thyc t&, rén luyén k§ ning chuyén mon dé tich lily
kinh nghiém va lam giau kién thirc ban thén.

4.4

2.3a;2.3b

CO17

Rén luyén tinh chuyén nghiép trong viéc 1ap ké hoach,
trién khai hé thdng, phén tich danh gid va linh dong trong

2.3a;2.3b




cHR Noi dung chuéin diu ra Wigre Lok
HP w1 dung titu | CTDT
xtr ly tinh hudng lién quan dén an ninh mang
COI18 | ¥ thirc tw hoc nang cao trinh d6, cip nhat kién thirc méi dé
thire khai thac cdc thé manh cta céng nghé mang may 2.3a: 2.3b
tinh, an ninh mang vao linh vyc khac nhau ctia doi song DA
kinh té xa hoi

6. Md ta tém tit ndi dung hoc phén:

Hoc phén nay cung cdp cho sinh vién mot khéi lugng kién thie twong dbi hoan
chinh v& phwong phép xiy dung mét hé théng an toan cho mdy tinh va mang may
tinh. Sau khi hoc xong mén nay, sinh vién ¢6 dugc nhitng khéa ning sau:

- Giai thich dugc thé nio 13 an ninh mang

- Trinh bay duge nhitng nguy co, cac dang tAn cong va mét s6 k§ thuat xam
nhap hé théng may tinh va mang may tinh.

- Trinh bay dugc céc yéu ciu co ban cho mdt hé théng mang an toan.

- Trinh bay céch thitc hoat dong clia cic phin mém c6 hai mot hé théng may
tinh, mang mdy tinh tir d6 van dung cac ki thuat dé phong chdng va gia ¢ hé théng.

- Giai thich duoc céc kién thirc nén tang v& bao mat nhu: mat mé, cac giai
thuat ding trong m& mét, khoa riéng va khoa chung, chit ky dién tir, chiing chi sb,
c4c hé thong xac thue.

- Trinh bay va cai dit duge cac co ché an toan cho céc thiét bj mang.

Xay dung duge cdc mo6 hinh mang an toan.

- Vén dung dugc céc gidi phap an toan cho dich vy Internet.

Lya chon duge mdt sb ki thuat, giai phap va cong nghé an ninh mang phd
bién hién nay nhu: xac thuc, ma héa, tudng lira, mang riéng 4o, hé théng phat hién
xam nhap.

- Trinh bay dugc cach quan 1y va didu hanh m6t hé théng mang an toan.

7. Cu triic ndi dung hoc phén:
7.1. Ly thuyét

Noi dung S6 tiét | CDR HP

Chuong 1. Téng quan vé an ninh mang 3 Co1

1.1. | Gi6i thiéu

1.2. | Céc kiéu tin céng mang

1.3. | Phdn mém c6 hai

1.4. | Cac y8u cu ctia mot hé thng an ninh mang
—Kién tric AAA

Chwong 2. | An toan cho cic thiét bj mang 3 cO?

2.1. | An ninh mang & tang vat Iy

2.2. | An ninh mang & tng lién két dix lidu




N§i dung S6 tiét | CPR HP
2.3. | An ninh mang & tang mang
2.4. | An ninh mang & tang van chuyén va cac ting
trén
Chwong 3. | Gia c6 hé thdng (system hardening) 6 CO3
3.1. | Khdi niém
3.2. | Gia c6 hé diéu hanh va hé didu hanh mang
3.3. | Gia cb tmg dung
3.4. | Tb chiic chinh sich an ninh mang
3.5. | Piéu tra x4m nhap mang
3.6.
Chwong 4. | Can ban vé mit ma (Cryptography) 6 CO4
4.1, | Khai niém
4.2. | Ung dung ctia mit ma
4.3. | Céc thuiit toan ma hoa
4.4. | Khéa bi mét va khéa cong khai
4.5. | Ha tang khoa cong khai
4.6. | Chit ky s6 va chimg chi sb
Quan Iy khéa va ching chi sb
Chuwong 5. | An toan trong truyén théng 3 C0O5-CO7
5.1. | Truy cép tir xa
5.2. | Truy cép lién mang
Chwong 6. | Cac md hinh mang an toan 3 CO5
6.1. | Khéi niém vé céc ving an ninh
6.2. | Mang cuc by a0 (VLANSs)
6.3. | Dich vu NAT & PAT
Chwong 7. | Tudng Iira (Firewall) 6 CO7
7.1. | Giéi thidu tong quan
7.2. [ Tudng Ira
7.3. | Phén loai tudng Itra
Chwong 8. | H8 thong phét hién xAm nhap (IDS-Intrusion 6 CO8
Detection Systems)
va Hé théng ngin ngira x4m nhép mang
(IPS-Intrusion Prevention Systems)
8.1. | Gi6i thiéu tdng quan
8.2. | Hé thong phat hién x4m nhap (IDS-Intrusion
Detection Systems)
8.3. | Hé thong ngin nglra xAm nhap mang
(IPS-Intrusion Prevention Systems)
8.4. | Danh gi4 wu — nhuge diém ctia hai hé thdng IDS
va IPS
7.2. Thwe hanh
Noi dung S6 tiét | CPR HP




Noi dung So tiét | CPR HP

Bai 1. | Syslog-SSH-NTP, PAP, CHAP 5 CO1-CO4
CO9-CO14

Bai 2. | Layer 2 va VLAN-Security 5 C02-CO3
COl1, CO13

Bai 3. | AAA, DHCP, NAT, Wireless 5 COl-£0%

CO5

Bai 4. | Site-to-Site-IPsec-VPN, CBAC 5 C04-CO7,
COl12-COl14

Bai 5. | Secure network 5 CO5-CO6,
CO13-CO14

Bai 6. CAu hinh co ban tudng Iira va hé thdng ngin chin 5 CO7-C08
——— CO14-CO15

8. Phwong phap gidng day:

- Giadng vién trinh bay Iy thuyét, ¢4 vi dy minh hoa.
- Giang vién cung cap thong tin ve tai liéu lién quan dén hoc phan
- Giang vién cung cip cac yéu cdu thuc hanh, gisi thidu va huéng din st dung céc

mg dung lién quan dé thyc hién cac bai thuc hanh

9. Nhiém vu ciia sinh vién:

Sinh vién phai thye hién cac nhiém vy nhu sau:
- Tham duy ti thidu 80% s6 tiét hoc ly thuyét.
- Tham gia diy du 100% gi®r thue hanh va thuc hién dugc tit ci cac yéu clu cia bai

thuc hanh

- Tham dy kiém tra gitta ky va cudi ky déy da.
- Chit dong td chirc thye hién gi¢r tu hoc.

10. P4nh gia két qua hoc tip ciia sinh vién:

10.1. Cich dénh gis

Sinh vién dugc dénh gia tich liiy hoc phan nhu sau:

TT| Diém thanh phin Quy dinh T';%“g CDR HP
1 | Piém chuyén cin Dénh gia mirc d6 tham dy céc 10% | CO17-CO18
budi hoc 1y thuyét va thyc hanh
2 | Piém kiém tra giita ky | Hinh thirc tric nghiém 30% | CO1-CO4
C09-CO12
3 | Piém thi két thuc hoc | - Thi tréc nghiém 60% | COI1-CO15

phin

- Tham du t5i thidu 80% sb tiét
Iy thuyét va tdi thidu 5/6 budi
thuc hanh

10.2. Céch tinh diém

- Piém danh gia thanh phin va diém thi két thiic hoc phin dwoc chim theo thang
diém 10 (tir 0 dén 10), 1am tron dén mot chit sb thap phan.




- Piém hoc phén la tong diém cla tat ca cic didm danh gia thanh phin cta hoc phan
nhan voi trong s6 trong tng. Pidm hoc phén theo thang diém 10 1am tron dén mot
chit s6 thap phan, sau d6 dugc quy dbi sang diém chir va didm s6 theo thang diém

4 theo quy dinh v& cong tac hoc vu ciia Trudng.

11. Tai li¢u hoc tap:

A . Agxe oA
Thong tin ve tai licu

S6 dang ky c4 biét

[1] Michael Cross, Jeremy Faircloth, Eli Faskha, Michael Gregg,
Alun Jones, Marc Perez, Security+ : Study Guide and Practice

Exam, 2™ edition, Syngress, 2007.

[2] William Stallings, Network security essentials, 2™ edition,

Prentice Hall, 2003.

[3] Cisco networking academy, Network security v2.0, 2004.

[4] Eric Maiwald, Network security: A beginner s guide, 2™ edition,

McGraw-Hill, 2003

12. Hwéng din sinh vién ty hoc:

Tufin

Noi dung

Ly thuyét
(tiét)

Thue hanh
(tiét)

Nhiém vy ciia sinh vién

142 | Chuong 1

12

+ Tham khao trudc cac
slides bai giang cho GV
cung cép

+ Ghi nhan cdc vin dé
chua 13 dé trao dbi vai
GV trén 16p

3 | Chuong 2

+ Tham khao trudc cac
slides bai giang cho GV
cung cép

+ Ghi nhan céc vin dé
chua & dé trao ddi véi
GV trén l6p

4 | Chwong 3

Kién thirc @& thyc hanh Syslog-
SSH-NTP, PAP, CHAP

+ Tham khéao trudc céc
slides bai gidng cho GV
cung cép

+ Cha dong thuc hién
cac yéu clu cua bai thuc
hanh do GV cung cip

+ Ghi nhan céc van dé
chua 3 dé trao ddi véi
GV trén I6p

5 | Chuong 4
Kién thirc dé thuc hanh Layer 2
va VLAN-Security

+ Tham khéo trude cac
slides bai giang cho GV
cung cép

+ Chu dong thyc hién
céc yéu cdu ca bai thuc
hanh do GV cung cép

+ Ghi nhan céc vin dé
chua 13 dé trao ddi v6i
GV trén l6p




Tuin

Noi dung

Ly thuyét
(tiét)

Thye hanh
(tiét)

Nhiém vu ciia sinh vién

6+7

Chuong 5

Kién thirc d& thuc hanh kién
tric AAA, DHCP, NAT,
Wireless

12

5

+ Tham khao trude céc
slides bai giang cho GV
cung cip

+ Cha dong thyc hién
céc yéu cau cuia bai thyc
hanh do GV cung cip

+ Ghi nhan céc vén dé
chua 15 dé trao ddi véi
GV trén 16p

+ Tham gia nghiém tic
budi kiém tra gitra ky

Chuong 6
Site-to-Site-IPsec-VPN, CBAC

+ Tham khao trudc cac
slides bai giang cho GV
cung cép

+ Chu dong thuc hién
cAc yéu cdu ciia bai thyc
hanh do GV cung cﬁp

+ Ghi nhén céc vén dé
chwa 15 dé trao dbi véi
GV trén 16p

Chuong 7
Kién thie dé thue hanh mé an
ninh mang

+ Tham khdo trudc céac
slides bai giang cho GV
cung cip

+ Chu dong thuc hién
céc yéu cAu cua bai thye
hanh do GV cung cép

+ Ghi nhén céc van d&
chua 5 dé trao dbi voi
GV trén 1op

Chuong 8

Kién thirc dé thyc hanh cdu
hinh co ban tudng hra va hé
théng ngin chin xam nhép

+ Tham khao trudc céc
slides bai giang cho GV
cung cip

+ Chu dong thuc hién
cAc y8u cau clia bai thye
hanh do GV cung cép

+ Ghi nhan c4c van dé
chua 13 dé trao ddi véi
GV trén lop

14

+ Ciing c6 toan bd
kién thirc d& hoc phin
Iy thuyét va thye hanh
+ Thyc hién nghiém
tic qui ché kiém tra
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