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3. Nội dung: 
3.1. Mục tiêu:  Học phần này cung cấp cho sinh viên một khối lượng kiến thức tương đối hoàn chỉnh 
về phương pháp xây dựng những giải pháp an toàn cho các hệ thống máy tính và mạng máy tính. Sau 
khi học xong học phần này, sinh viên có được những khả năng sau: 

- Giải thích được thế nào là an toàn hệ thống và an ninh mạng.  
- Mô tả được các yêu cầu cơ bản cho 1 hệ thống mạng an toàn 
- Trình bày được những nguy cơ, các đối tượng tấn công, các dạng tấn công và một số kỹ 

thuật xâm nhập hệ thống máy tính và mạng máy tính. Sử dụng được 1 số công cụ quét và 
kiểm tra hệ thống. 

- Trình bày cách thức hoạt động của các phần mềm có hại 1 hệ thống máy tính, từ đó vận 
dụng các kỹ thuật để phòng chống và gia cố hệ thống. 

- Hiểu được các kiến thức nền tảng về bảo mật như:  mật mã, các thuật toán băm và thuật 
toán mã hóa, khóa bí mật và khóa công khai, chữ ký số, chứng chỉ số, hạ tầng khóa công 
khai... 

- Trình bày và cài đặt được các cơ chế an toàn cho các thiết bị mạng. Cấu hình được các 
tính năng an toàn cơ bản cho các thiết bị mạng. 

- Hiểu và xây dựng được các mô hình mạng an toàn. 
- Hiểu và vận dụng được các giải pháp an toàn cho đường truyền mạng và các dịch vụ mạng 

trên Internet. 
- Hiểu, vận dụng và cài đặt được một số kỹ thuật, giải pháp và công nghệ an ninh mạng phổ 

biến hiện nay như: chứng thực, mã hóa, tường lửa, mạng riêng ảo, hệ thống phát hiện xâm 
nhập. 

- Hiểu được cách quản lý và điều hành một hệ thống mạng an toàn. 

3.2. Phương pháp giảng dạy:  giảng dạy 30 tiết lý thuyết trên lớp, thực hành 30 tiết trên các mô hình 
mạng giả lập. 

3.3. Đánh giá học phần:  Kiểm tra giữa kỳ :  40 %;  Thi cuối kỳ: 60 %    

4. Đề cương chi tiết:         Số tiết 
  Chương I – Tổng quan về an toàn hệ thống và an ninh mạng  8 

• Khái niệm an toàn mạng, sự cần thiết của an toàn mạng 
• Các tiêu chí của 1 hệ thống mạng an toàn 
• Các hình thức tấn công trên mạng 
• Một số kỹ thuật tấn công trên mạng 



• Các phần mềm có hại 
• Mô hình AAA trong thiết kế hệ thống mạng an toàn. 

  Chương II – An toàn cho các thiết bị mạng  2 
• Tầng vật lý 
• Tầng liên kết dữ liệu 
• Tầng mạng 
• Tầng vận chuyển và tầng ứng dụng. 

  Chương III – Gia cố hệ thống  4 
• Gia cố hệ điều hành mạng 
• Gia cố ứng dụng 
• Tổ chức chính sách an ninh mạng, có bước điều tra xâm nhập. 

  Chương IV – Căn bản về mật mã  2 
• Kái niệm mật mã 
• Các thuật toán mã hóa thông dụng hiện nay 
• Khái niệm khóa bí mật và khóa công khai 
• Ứng dụng của mật mã trong việc xây dựng dịch vụ mạng 
• Chữ ký số và chứng chỉ số 
• Quản lý khóa và chứng chỉ số, hạ tầng khóa công khai. 

  Chương V – An toàn trong truyền thông  6 
• Giải pháp trong truy cập từ xa 
• Giải pháp trong mạng không dây, mạng riêng ảo 
• Các truy cập liên mạng. 

  Chương VI – Các mô hình mạng an toàn  2  
• DMZ 
• VLAN 
• NAT 

  Chương VII – Tường lửa  2 
• Khái niệm 
• Phân loại tường lửa, các quy tắc, bộ lọc 
• Giới thiệu một số tường lửa phổ biến hiện nay. 

  Chương VIII – Hệ thống phát hiện và ngăn ngừa xâm nhập  2  
• Khái niệm - Phương thức hoạt động  
• Giới thiệu một số hệ thống ngăn ngừa xâm nhập phổ biến hiện nay 

  Chương IX – Quản lý hệ thống an ninh mạng  2 
• Phân quyền 
• Quản lý rủi ro 
• Tập huấn và lập tài liệu cho 1 hệ thống mạng an toàn. 

  Thực tập: Gồm 6 buổi theo các chủ đề sau 30 
• Tấn công trên mạng 
• Gia cố hệ thống 
• Chữ ký số và chứng chỉ số 
• An toàn cho các thiết bị mạng 
• Tường lửa và hệ thống phát hiện xâm nhập 
• VPN. 
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