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Hé mat ma khoa cong khai

» Cac giai thuat mat ma khoa cong khai su' dung
mot khoa dé mat hoa va mot khoa khac co lien
quan de giai mat. Chung co cac dac diém:

« Khong thé tinh lai khoa giai mat néu biét trude giai
thuat mat hoa va khda dung mat hoa.

e MOt trong hai khda déu cé thé dung dé mat hoa va
khoa con lai dung dé giai mat.




Hé mat ma khoa cong khai

o Giai thuat khoa cong khai gom 6 thanh phan:

e Ban r&: thdng diép cd thé doc, dau vao cla giai
thuat

e Giai thuat mat hoa

e Khoa cong khai va bi mat: mot cap khoa dugc chon
sao cho 1 khoa dung dé mat hda va 1 khda dung
dé giai mat.

e Ban mat: thong diép dau ra ¢ dang khong doc
dugc, phu thudc vao ban ro va khda. Nghia la vai
cung mot thong diép, 2 khda khac nhau sinh ra 2
bang ma khac nhau

o Giai thuat giai mét




Hé mat ma khoa cong khai

» Cac buGc thuc hién:
e MOi ngudi dung tao mdt cap khoa dé ma hda va
giai ma
e MOi ngudi dung dang ky mot trong 2 khoa lam
khoa cong khai sao cho moi ngusi déu co thé
truy cap dugc. Khoa con lai dugc gilr bi mat.
e Vi du:
Néu Bob mudn gdi mot thong diép mat dén Alice, anh ta
ma hoa thong di€ép bang khda cong khai ctua Alice.
Khi Alice nhan thong diép, co ta gidi ma thong diép bang
khdéa bi mat cia minh. Khong ai ngoai Alice cé kha nang
giai ma vi chi Alice co khoa bi mat cua minh.




Hé mat ma khoa cong khai
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He mat ma khoa cong khai
e Cac yéu cau:
e Dé dang tinh dugc cdp khda cong khai K, va bi mat K,
» Dé dang tinh dudc bang ma vai bang rd va khda cong
khai cho trudc:
~C = EKp (M)
e Dé dang tinh dugc bang ro tu bang ma va khoa bi mat
cho trudc:
M = Dys (,C) = Dys [ Exp M) ]
e Khong thé tinh dugc K; tu K, cho trudc.
« Khong thé tinh dugdc bang rd M tir khoéa K, va ban ma
cho trudc
e Mat ma hoa va giai ma dugc thuc hién theo mot trong
hai qua trinh:
M= DKs[EKp (M) ]= DKp [ Exs (M)]




Giai thuat RSA

» Dugc phét trién bai Rivest, Shamir va Adleman.
e Mat ma hoa va giai mat ma dudc tinh theo cong

thirc:

eC=Memodn

eM = Cdmod n
» Cac yéu cau:

o C4 thé tim dugc cac gid tri e, d, n sao cho

Med = M (mod n) véi moi M < n
e Dé dang tinh dugc Me va Cd v8i moi M < n
» Khdng thé tinh dudc d tir e va n




Giai thuat RSA

o Giai thuat:
e Chon 2 s6 nguyén t6 I6n p va q
eTinhn=p*g
e Tinh @(n) = (p-1) * (9-1)
e Chon e sao cho USCLN(e, p(n)) =1vdil <e <
®(n)
e Tinh d sao cho ed = 1 (mod ¢(n))




Giai thuat RSA

» Khoa cong khai K, = {e, n}
» Khoa bi mat K, = {d, n}

e Vi du: tim cap khoa bi mat va cong khai voi p=7
va g=19. Thuc hién ma hda va giai ma vdi M=6.




o

Giai thuat tinh a¢ mod n

Biéu dién s6 mi ¢ dudi dang nhi phan:

C:bk'2k+bk_1°2k_1—|—...—|—b1°21+b0°20

Trong dé b; 1a cac bit nhij phan (0 hodc 1) clia ¢. Do dé, cdé thé viét:

by -2t by-2°

k k-1
C bk-z X abk_1-2 X a

a —a X ... Xa

Thuat toan:
1. Khditao ‘result’ bang1va ‘base' banga mod m.
2. Duyét qua cac bit cua c tu phai sang trai:
o NEu bit hién tai la 1, nhan *result® v3&i “base" va lay modulo m.
e Binh phuong “base" va lay modulo m sau moi budc.

3. Sau khi duyét hét cac bit cla ¢, gia tri “result’ chinh la ¢ mod m.

/




Tinh 313 mod 7

Biéu dién nhi phan clia c = 13 13 1101

Bat dau vGi result = 1 vabase =amodm=3% 7 =3
110[1]:

result = (result x base) mod m=(1x3) % 7 = 3;
base = (base x base) mod m=(3x3) % 7 = 2;
11[0]1:

base = (base x base) mod m=(2x2) % 7 =4;
1[1]01:

result = (result x base) mod m=(3x4) % 7 =5;
base = (base x base) mod m =(4x4) % 7 = 2;
[1]101:

result = (result x base) mod m=(5x2)% 7 = 3;




Ung dung

e SSL (Secure Socket Layer)
e Giao thuc https

» SSH (Secure shell)




